Vedtatt av rektor 12.06.2022 i sak 21/03709-4

Rutine for behandling av personvern i forskning

Denne rutinen gjelder for alle typer forskningsprosjekter som behandler personopplysninger. For
studentoppgaver som behandler personopplysninger er det utarbeidet en egen veileder: personvern
og studentoppgaver. For medisinsk og helsefaglig forskning gjelder det ytterligere vilkar.

1. PLANLEGGING OG OPPSTART
Denne fasen starter ved arbeidet med prosjektskisse og gar frem til nar innsamlingen av data
(personopplysninger) begynner.

Det ma gjgres en forskningsetisk vurdering dersom aktuelt.

Ved planlegging og oppstart har prosjektleder ansvar for fglgende:

Bestemme og holde oversikt over hvilke typer personopplysninger som skal behandles i
prosjektet. | fglge Nords retningslinjer for forvaltning av forskningsdata skal alle
forskningsprosjekter vaere utstyrt med en datahandteringsplan (DHP). Lenke til Sikts DHP
finnes her.

Utforme samtykkeskjema. Respondenter og informanter skal presenteres for dette og
samtykke. Les mer om samtykke her: Samtykke og andre behandlingsgrunnlag | SIKT

Utforme informasjonsskriv til respondenter eller informanter om hvilke
personvernrettigheter de har under og etter giennomfgringen av prosjektet (Nord har egen
personvernerklaering for forskningsdeltakere, hvor de mest sentrale rettighetene er gjengitt.
Den finnes her: Personvernerklzering for Nord)

Melde inn prosjektet til Norsk senter for forskningsdata (SIKT) for vurdering av personvernet
senest 30 dager f@r innsamlingen skal starte. SIKT gj@r personvernvurdering pa vegne av
Nord. Meldeskjemaet er elektronisk og finnes her: Personverntjenester | SIKT

Innga databehandleravtale med eventuell eksterne informasjonsleverandgrer, for eksempel
registereiere, eller samarbeidspartnere ved andre institusjoner om hvordan ansvaret for
personopplysninger skal fordeles og ivaretas. Informasjon om og mal for
databehandleravtale.

Dersom det skal deles data med partnere i land utenfor EU/E@S ma det sgrges for at
overfgringen er trygg ved at den gir likeverdig beskyttelse som GDPR ville gjort innen
EU/E@S. EU har utarbeidet en standardavtale som gir ytterligere beskyttelse, men ikke
ngdvendigvis er tilstrekkelig. Det ma gjgres en naarmere vurdering av hvilke mekanismer som

ligger i lovgivningen i det landet man skal til overfgre til. Utfallet av vurderingen kan veere at
man ikke har anledning til 8 dele data med partner i landet. Eller at man ma tilpasse hva man
deler og pa hvilken mate.

2. GIENNOMF@RING

Fra datainnsamling til analyser av innsamlede data (personopplysninger).

Under gjennomfgring ma prosjektleder sgrge for a:

Besvare henvendelser fra informanter i prosjektet om hvordan de kan ivareta sine
personvernrettigheter.


https://www.nord.no/no/om-oss/personvern/studentoppgaver
https://www.nord.no/no/om-oss/personvern/studentoppgaver
https://www.nsd.no/lag-en-datahandteringsplan/
https://www.nsd.no/personverntjenester/oppslagsverk-for-personvern-i-forskning/samtykke-og-andre-behandlingsgrunnlag
https://www.nord.no/no/om-oss/personvern/forskningsdeltakere#!
https://www.nsd.no/personverntjenester/oppslagsverk-for-personvern-i-forskning
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/default.aspx?pgviewid=649&ResourceHeading=Terms_1
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/default.aspx?pgviewid=649&ResourceHeading=Terms_1

Serge for forsvarlig sletting eller anonymisering av personopplysninger dersom informanter
trekker tilbake sitt samtykke til a8 delta i prosjektet.

Kontrollere at personopplysninger som behandles i prosjektet ikke anvendes til andre formal
eller pa andre mater enn det informantene har samtykket til.

Be informanter om nytt samtykke dersom innsamlede opplysninger skal behandles til andre
formal eller pa andre mater, for eksempel lagres lengre eller brukes i et nytt prosjekt, enn
hva de opprinnelig har gitt samtykke til.

Levere endringsmelding til SIKT dersom det underveis i prosjektet ma gjgres endringer. F.eks.
dersom det gj@res intervju over Teams i stedet for fysisk intervju, eller dersom det ma
innhentes flere/andre opplysninger enn det som opprinnelig er meldt inn.

Kontrollere at vilkar i avtaler med eventuelle eksterne informasjonsleverandgrer, for
eksempel registereiere, eller samarbeidspartnere ved andre institusjoner faktisk overholdes
Sgrge for tilstrekkelig sikring av koblingsngkler ved behandling av avidentifiserte
personopplysninger.

Melde avvik pa personopplysningssikkerheten dersom det skjer avvik ved behandling av
opplysninger om informanter i prosjektet.

3. AVSLUTNING

Avslutningsfasen omfatter den delen av prosjektet hvor dataanalysen er avsluttet og innsamlede
data (personopplysninger) skal slettes, anonymiseres eller overfgres til andre for videre
oppbevaring/arkivering.

| avslutningsfasen ma prosjektleder:

Avgjgre hvilke personopplysninger om respondenter og informanter som skal slettes og
hvilke som skal oppbevares (arkiveres) etter prosjektslutt. Vurderingen ma gjgres i henhold
til Nords retningslinje for forvaltning av forskningsdata.

Sgrge for at alle personopplysninger om respondenter og informanter som ikke skal
oppbevares etter prosjektslutt blir forsvarlig slettet.

Sgrge for at personopplysninger som skal oppbevares etter prosjektslutt blir anonymisert, for
eksempel ved at koblingsngkkel for avidentifiserte opplysninger destrueres.

Sgrge for at personopplysninger som skal tas vare pa etter prosjektslutt blir forsvarlig
oppbevart.

Sende sluttmelding til SIKT.
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Hva er en personopplysning?

Personopplysninger er enhver opplysning som kan knyttes til en person. En personopplysning kan
for eksempel vaere fedselsnummer, navn, adresse, e-postadresse eller IP-adresse. Et bilde regnes
som en personopplysning dersom personer kan gjenkjennes, og stemme pa lydopptak regnes alltid
som en personopplysning selv om ingen navn blir nevnt i innspillingen.

Det er ogsa mulig at en samlet kombinasjon av opplysninger kan knyttes til en person. For eksempel
om det registreres ngyaktig alder, bosted og studieretning, og det kun er én person pa 37 fra Verdal
som studerer naturforvaltning.

Hvorvidt bakgrunnsopplysninger kan gjgre en person identifiserbar avhenger av variablene/de
registrerte dataene, men ogsa av kontekst, tema og kriteriene for utvalget.

Ettersom pseudonyme personopplysninger kan knyttes til en bestemt person ved bruk av
tilleggsopplysninger/koblingsngkkel, er disse & regne som personopplysninger.

Anonyme opplysninger er ikke personopplysninger, men husk a sjekke om opplysningene faktisk er
helt anonyme.

Definisjoner og begreper

Anonyme opplysninger

Anonyme opplysninger er informasjon som ikke pa noe vis kan identifisere enkeltpersoner i et
datamateriale, hverken direkte giennom navn eller personnummer, indirekte gjennom
bakgrunnsvariabler, eller giennom navneliste/koblingsngkkel eller krypteringsformel og kode.

Behandling

enhver operasjon som gjgres med personopplysninger, f.eks. innsamling, registrering, organisering,
strukturering, lagring, tilpasning eller endring, gjenfinning, konsultering, bruk, utlevering ved
overfgring, spredning eller alle andre former for tilgjengeliggjgring, sammenstilling eller samkjgring,
begrensning, sletting eller tilintetgjgring.



Behandlingsansvarlig

Den som bestemmer formalet med behandlingen av personopplysninger og hvilke hjelpemidler som
skal brukes. Nord universitet er behandlingsansvarlig institusjon for personopplysninger som
behandles i forskning og studentoppgaver ved universitetet. Det daglige behandleransvaret er
delegert til fakultetene v/dekan.

Behandlingsgrunnlag
Rettslig grunnlag for @ behandle personopplysninger. Dette kan for eksempel vaere samtykke.

Brudd pa personopplysningssikkerheten
Et brudd pa sikkerheten som fgrer til utilsiktet eller ulovlig tilintetgjgring, tap, endring, spredning av
eller tilgang til personopplysninger som er overfgrt, lagret eller pa annen mate behandlet.

Dataminimering

Dataminimering betyr at du ikke skal samle inn flere opplysninger om utvalget ditt enn det som er
ngdvendig for a realisere forskningsformalet ditt. Hvis noen av personopplysningene du gnsker a
samle inn ikke er ngdvendige for 3 oppna formalet, skal du ikke samle dem inn. Dataminimering er
ett av personvernprinsippene i personvernforordningen.

GDPR
Forkortelse for The General Data Protection Regulation, EUs forordning (regelverk) for personvern.
Ogsa kalt personvernforordningen.

Indirekte personidentifiserbare opplysninger

En person vil veere indirekte identifiserbar dersom det er mulig 3 identifisere vedkommende gjennom
bakgrunnsopplysninger som for eksempel bostedskommune eller institusjonstilknytning kombinert
med opplysninger om alder, kjgnn, yrke, diagnose, etc.

Informant
Enkeltperson som du innhenter personopplysninger fra, og som opplysningene kan knyttes til. Ofte
ogsa kalt forskningsdeltaker, respondent eller den registrerte.

Informasjonssikkerhet
Sikring av opplysninger ved a bruke prinsippene om konfidensialitet, integritet og tilgjengelighet.

Integritet
Prinsipp om at personopplysninger skal vaere sikret mot utilsiktet eller uautorisert endring eller
sletting.

Koblingsngkkel

En koblingsngkkel er en navneliste eller fil som muliggjgr identifisering av enkeltpersoner i et
datasett. Det a opprette en koblingsngkkel innebzerer a erstatte navn, personnummer, e-
epostadresse eller andre personentydige kjennetegn i et datasett med en kode, et nummer, et fiktivt
navn eller lignende, som viser til en atskilt liste der hver kode viser til navn. Koblingsngkkelen ma
oppbevares separat fra selve datamaterialet for a sikre at utenforstaende ikke far tilgang til
koblingen mellom navn og kode.

Av hensyn til informasjonssikkerhet bgr koblingsngkkel brukes i de fleste prosjekter, spesielt i
prosjekter der det behandles sensitive personopplysninger.

Konfidensialitet
Prinsipp om at personopplysninger ma vaere sikret mot at uvedkommende far tilgang til dem.
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Kryptering
Metode for 3 gjgre data (for eksempel tekst) uleselig for andre ved hjelp av en matematisk funksjon
(krypteringsteknikk/-algoritme) og en forhandsbestemt ngkkel.

Personopplysning
Opplysning eller vurdering som kan knyttes til en enkeltperson. Dette kan vaere navn, adresse,
telefonnummer, e-postadresse, stemme, bilnummer, bilder eller fgdselsdato.

Personvernombud
En person som er utpekt av en behandlingsansvarlig. Personen har som oppgave a bidra til at den
behandlingsansvarlige fglger personvernregelverket.

Prosjekt
Begrepet prosjekt brukes om forskningsprosjekter. | denne veilederen blir FoU-, kandidat- bachelor-
og masteroppgaver omtalt som «prosjekt».

Prosjektleder
Dersom veileder er ansatt ved Nord, er det denne som er prosjektleder for FoU-, kandidat-, bachelor
og master-oppgaver. Dersom veileder er eksternt ansatt, er det emneansvarlig som er prosjektleder.

Pseudonymisering

Behandling av personopplysninger pa en slik mate at personopplysningene ikke lenger kan knyttes til
en bestemt registrert uten bruk av tilleggsopplysninger, forutsatt at nevnte tilleggsopplysninger
lagres atskilt og omfattes av tekniske og organisatoriske tiltak som sikrer at personopplysningene
ikke kan knyttes til en identifisert eller identifiserbar fysisk person.

Samtykke
En frivillig, spesifikk, informert, utvetydig og aktiv erklaering fra den registrerte om at han eller hun
godtar behandling av opplysninger om seg selv.

Skytjenester
Samlebetegnelse pa datatjenester som ytes over internett og som er satt opp for a kunne virke
sammen med andre datatjenester.

Sensitive personopplysninger/sarlige kategorier av personopplysninger

Dette er opplysninger som krever ekstra beskyttelse. | loven er «searlige kategorier av
personopplysninger» definert som personopplysninger om rasemessig eller etnisk opprinnelse,
politisk oppfatning, religion, filosofisk overbevisning eller fagforeningsmedlemskap, samt behandling
av genetiske opplysninger og biometriske opplysninger med det formal a entydig identifisere en
fysisk person, helseopplysninger eller opplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering.

Transkribere lydopptak
A lage en avskrift av et lydopptak.

Tredjeperson

En enkeltperson som ikke er med som informant/forskningsdeltaker/respondent, men som
opplysninger kan knyttes til. Dersom en informant f.eks. forteller om sin mor, og opplysningene du
behandler kan knyttes til moren, sa vil mor vaere tredjeperson som du behandler personopplysninger
om.



Viktig & huske nar du skal behandle personopplysninger:
Ved behandling av personopplysninger skal fglgende prinsipper i personvernforordningen (GDPR)
alltid fglges:

Du skal ha tillatelse

e Du ma ha et rettslig grunnlag for a behandle personopplysninger, enten i form av et
samtykke eller at annet grunnlag.

e Personopplysninger kan ikke gjenbrukes til formal som er uforenelig med det opprinnelige
formalet. Hvis du gnsker a gjenbruke opplysningene til annet formal, ma du ha et
selvstendig/nytt rettslig grunnlag.

Du skal ha en god grunn

e Personopplysninger skal kun behandles for spesifikke, uttrykkelige, angitte og legitime
formal. Det betyr at formalet med behandling av personopplysninger skal identifiseres og
beskrives presist. Alle formal skal veere forklart pa en mate som gjgr at alle bergrte har
samme forstaelse av hva personopplysningene skal brukes til. At formalet skal veere legitimt
innebaerer at det i tillegg til 3 ha et rettslig grunnlag ogsa skal vaere i samsvar med gvrige
etiske og rettslige samfunnsnormer.

Du skal ikke behandle flere personopplysninger enn ngdvendig, og du skal ikke behandle de lenger
enn ngdvendig

e Prinsippet om dataminimering innebeerer a begrense mengden innsamlede
personopplysninger til det som er ngdvendig for a oppna formalet med innsamlingen.
Dersom personopplysninger ikke er ngdvendige for a oppna formalet, skal man heller ikke
samle dem inn.

e Personopplysninger skal slettes eller anonymiseres nar de ikke lenger er ngdvendige for
formalet de ble innhentet for.

Du skal sgrge for god sikkerhet

e Personopplysninger skal behandles pa en mate som sikrer tilstrekkelig sikkerhet for
personopplysningene. Herunder skal du s@grge for at de er vernet mot at uvedkommende far
tilgang til dem.

Du skal vise respekt for informantene og deres rettigheter

e Behandlingen skal gjgres i respekt for informantenes interesser og rimelige forventninger.
Behandlingen skal vaere forstaelig for informantene og ikke forega pa skjulte eller
manipulerende mater.

e Bruken av personopplysninger skal vaere oversiktlig og forutsigbar for informantene.
Gjennomsiktighet bidrar til & skape tillit og det setter enkeltpersonen i stand til & bruke sine
rettigheter og ivareta sine interesser.

e Personopplysninger som behandles skal vaere korrekte, og skal om ngdvendig oppdateres.
Dette betyr at du ma sg@rge for a straks slette eller rette personopplysninger som er uriktige.

e Du skal sikre at informantene har mulighet til & bruke sine rettigheter.



Hvilke rettigheter har informantene?

De personene du behandler personopplysninger om (informantene) har en del rettigheter for a
kunne ivareta sine personverninteresser. De mest sentrale er gjengitt under her. |
personvernerklaering - forskningsdeltakere (nord.no) finnes mer informasjon om informantenes
rettigheter.

Rett til informasjon

Det er viktig a gi alle informantene informasjon om formalet med prosjektet og hvordan du vil
behandle personopplysningene du innhenter. Herunder ma du informere om nar opplysningene skal
slettes. Det skal ogsa gis informasjon om informantenes rettigheter. Dersom du bruker SIKT sin mal
for informasjonsskriv, sa vil kravet til informasjon vaere oppfylt.

Rett til & trekke samtykke

En informant kan til enhver tid trekke tilbake sitt samtykke. Du ma da slette eller anonymisere
opplysningene om denne personen.

Rett til innsyn
Informantene har rett til & se/fa innsyn i alle personopplysninger som er registrert om dem.
Rett til retting

Informantene har rett til & fa uriktige personopplysninger om seg rettet. De har ogsa rett til 3 fa
ufullstendige personopplysninger om seg supplert.

Taushetsplikt
Du har taushetsplikt om opplysninger du har innhentet som forsker, jf. forvaltningsloven § 13 e.

Opplysningene kan bare brukes slik det er ngdvendig for forskningsarbeidet og i samsvar med de
vilkar som matte vaere satt. Brudd pa taushetsplikten eller vilkar kan straffes etter straffeloven § 209.

Nar og hvordan skal et prosjekt meldes til SIKT?

Hvilke prosjekter skal meldes til SIKT?
Prosjektet ma meldes hvis du pa et tidspunkt i prosjektet behandler personopplysninger, selvom du
skal anonymisere alle personer i sluttproduktet.

Du vil bli bedt om a oppgi en sluttdato for prosjektet.

Hvordan skal prosjektet meldes?
Du skal melde prosjektet her: Personverntjenester | SIKT

Her kan du se et eksempel pa meldeskjema

Her finner du en Veiledning til SIKTs meldingsarkiv | SIKT

SIKT kan gi veiledning pa hvordan skjemaet skal utfylles. Du kan ogsa be om bistand fra
personvernombudet ved Nord personvernombud@nord.no



https://www.nord.no/no/om-oss/personvern/forskningsdeltakere#&acd=02e66a76-69e5-cfc7-d20e-f021885ffca7
https://lovdata.no/dokument/NL/lov/1967-02-10/KAPITTEL_3#%C2%A713e
https://lovdata.no/dokument/NL/lov/2005-05-20-28/KAPITTEL_2-6#%C2%A7209
https://www.nsd.no/personverntjenester/oppslagsverk-for-personvern-i-forskning
https://cdn.sanity.io/files/bejflyou/production/ef359e2b5323e2ead2fb274e8ff7f7b79274052b.pdf
https://www.nsd.no/personverntjenester/meldingsarkivet-for-ledelse-og-administrasjon/veiledning-til-nsds-meldingsarkiv/
mailto:personvernombud@nord.no

Hva hvis SIKT ikke godkjenner meldingen?

Dersom SIKT ikke kan godkjenne behandlingen som beskrives i meldingen, vil man ofte fa beskjed om
a laste opp en godkjenning som viser at personopplysningene kan behandles som beskrevet. En
eventuell godkjenning ma gis av dekan ved fakultetet.

F@r du ber om a fa en godkjenning fra fakultetet, ma du vurdere a endre planen for behandling av
personopplysninger i prosjektet, slik at det ligger innenfor det som er beskrevet i Nords
retningslinjer. Dersom det er spesielle arsaker til at du er ngdt til 8 behandle personopplysninger pa
en mate som ikke er i henhold til Nords retningslinjer, ma du kontakte fakultetet for a fa en
godkjenning. Fakultetet vil da vurdere om det kan godkjennes at personopplysninger behandles som
beskrevet i prosjektet. Herunder ma det gj@res en risikovurdering. Nords personvernombud kan bista
i vurderingen av hva som kan godkjennes.

Hvordan innhente og lagre data sikkert?

Hvordan vurdere hvilket lagringsomrade og utstyr som kan brukes?
Nord har en retningslinje for klassifisering av informasjon. Informasjon skal klassifiseres enten som

grenn/apen, gul/beskyttet, [ECIHIORMONE <'cr Bt Rt data.

e Fgr du gjennomfgrer innhenting av data skal du klassifisere alle opplysninger ut fra
beskyttelsesbehov. Bruk Nord universitets retningslinjer for klassifisering av data og veiledningen for

lagring av forskningsdata ved Nord universitet. Du kan be om bistand fra personvernombudet
dersom du er usikker pa hvilken klassifisering dine data skal ha.

e Nar du har avklart klassifiseringen for dine data ma du sjekke hvilke lagringsomrader og utstyr du
kan bruke til 3 behandle disse dataene. Oversikt over dette finner du i Lagringsguide for Nord
universitet. Lagringsguiden forklarer blant annet hvilke krav det er til lagringsomrader og utstyr som
skal benyttes for gule, rede og sorte data. Vaer oppmerksom pa at sorte data kun kan lagres i TSD
(Tjeneste for Sensitive Data). TSD er en lagringstjeneste som driftes av UiO og som Nord har en avtale

om bruk av. Informasjon om fremgangsmate for a lagre i TSD, finner du her.

Hvordan innhente opplysninger i digitalt spgrreskjema — Nettskjema?
Dersom man skal innhente opplysninger gjennom spgrreskjema, skal Nettskjema brukes.
https://www.nord.no/no/Student/ithjelp/sporreverktoy-nettskjema

Du ma logge inn med din FEIDE-bruker for a fa tilgang til a bruke Nettskjema. Dataene skal helst kun
oppbevares i Nettskjema, og du ma vaere oppmerksom pa at du ikke laster ned data til din egen
maskin eller andre usikre lagringsomrader. Dersom det er behov for & overfgre dataene til annet
lagringsomrade, skal du benytte OneDrive, se «Sikker lagring» nedenfor.

Du kan lage anonyme spgrreskjema. Det er da viktig at det kun brukes spgrsmal med
radioknapper/avkryssingsbokser eller nedtrekkliste, og at det ikke stilles spgrsmal som indirekte kan
identifisere enkeltpersoner.

Dersom du skal innhente opplysninger som vil kunne identifisere informantene, ma skjemaet
inneholde informasjon og et spgrsmal med obligatorisk avkryssingsboks for samtykke. Se her for mal
for informasjonsskriv inkl. samtykke: Informasjon til deltakerne | SIKT.



https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/docworkspace/Documents/Retningslinjer%20for%20klassifisering%20av%20informasjon%20ved%20Nord%20universitet.pdf
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/Procedures/Lagring%20av%20forskningsdata%20ved%20Nord%20universitet.pdf
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/Procedures/Lagring%20av%20forskningsdata%20ved%20Nord%20universitet.pdf
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/docworkspace/Documents/Retningslinjer%20for%20klassifisering%20av%20informasjon%20ved%20Nord%20universitet.pdf
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/docworkspace/Documents/Retningslinjer%20for%20klassifisering%20av%20informasjon%20ved%20Nord%20universitet.pdf
https://www.uio.no/tjenester/it/forskning/sensitiv/hjelp/start/registrer.html
https://www.nord.no/no/Student/ithjelp/sporreverktoy-nettskjema
https://www.nsd.no/personverntjenester/fylle-ut-meldeskjema-for-personopplysninger/sjekkliste-for-informasjon-til-deltakerne/

Nettskjema kan brukes til innhenting av samtykke fra informanter. Dette vil du ha behov for hvis du
f.eks skal intervjue noen. Dette gjgres ved at du oppretter et skjiema der du legger inn teksten fra
SIKT sin mal for Informasjon til deltakerne | SIKT. Du ma i tillegg skrive inn informasjon som gjelder
spesifikt for ditt prosjekt. Ved opprettelse av skjemaet ma du velge at informanter skal logge inn med

ID-porten, slik at du har kontroll pa hvem som har fylt ut skjiemaet og at ingen svarer mer enn én
gang. Du skal ikke laste ned/hente ut samtykkeskjemaene fra Nettskjema, da det sikreste er at disse
ligger lagret i Nettskjema. Skjema i Nettskjema slettes normalt 6 mnd. etter siste innsendte skjema.
Dersom du har behov for at skjema lagres i lengre tid, ma du derfor legge inn et fiktivt skjema fgr det
har gatt 6 maneder.

Skjema i Nettskjema skal slettes nar prosjektet avsluttes.

Hvordan gjennomfgre et digitalt intervju?
Du kan bruke Zoom eller Teams for 3 giennomfgre intervju. Du ma da forsikre deg om at mgtelenken
kun gis til den som skal intervjues og at ingen utenforstaende deltar pa mgtet.

Dersom du har behov for a gjgre lydopptak, skal Nettskjema Diktafon brukes. Dette kan du gjgre ved
a legge mobil m/Nettskjema diktafon-app ved PC-hgyttaler nar intervjuet pagar.

Hvordan gjgre lydopptak av intervju?
En persons stemme er d anse som en personopplysning i seg selv, sa alle lydopptak av personer skal
behandles i henhold til personvernregelverket.

Lydopptak skal gjgres med Nettskiema-diktafon-appen - Universitetet i Oslo (uio.no) Denne appen
lastes ned pa mobiltelefon. Lydopptaket lagres ikke pa mobilen, men sendes direkte til Nettskjema.
Du ma logge inn i Nettskjema med din Nord FEIDE-konto for a lytte til opptaket. Tips og informasjon
finner du pa UiO sine nettsider om Nettskjema.

Dersom du pa grunn av nettilgang ikke har mulighet til 38 bruke Nettskjema Diktafon, kan lydopptaker
uten nettilgang brukes. Lydopptaker kan lanes pa enkelte avdelinger hos Universitetsbiblioteket.
Enkelte fakulteter/forskningsprosjekter kan ogsa ha lydopptakere tilgjengelig. Lydopptaker,
kassetter, minnepenner o.l. som inneholder lydopptak skal oppbevares pa en sikker mate, og skal om
mulig krypteres. Nar data er transkribert eller overfgrt til sikker lagring, skal opptakene slettes. Det er
viktig a sjekke at alle opptak er slettet fgr man leverer tilbake en lant lydopptaker.

Kan det gjgres videoopptak av informantene?

Dersom det er ngdvendig a gjgre videoopptak, skal prosjektleder avklare hvordan dette kan
giennomfgres pa en sikker mate i trad med gjeldende retningslinjer. Personvernombudet ved Nord
kan bista i vurderingen.

Dersom du gjennomfgrer forskningsintervju ved Zoom-mgte, gjelder fglgende tilleggskrav for opptak.

Les ogsé naermere her om planlegging og forberedelser til videopptak i Zoom.



https://www.nsd.no/personverntjenester/fylle-ut-meldeskjema-for-personopplysninger/sjekkliste-for-informasjon-til-deltakerne/
https://www.uio.no/tjenester/it/adm-app/nettskjema/hjelp/diktafon.html
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/default.aspx?pgviewid=654&clickTile=18535&ResourceHeading=Activities_2
https://norduniversitet.sharepoint.com/sites/Kvalitet/manage/default.aspx?pgviewid=654&clickTile=18535&ResourceHeading=Activities_3

Hvor kan data lagres?

OneDrive
Alle ansatte ved Nord har tilgang til skytjenesten One Drive i Office 365. Her kan du lagre informasjon
som er klassifisert som grgnne, gule eller rgde data.

For du lagrer data i OneDrive er det viktig at du sjekker fglgende:

e Sgrg for at filer/mapper ikke er delt med andre
e Sgrg for at OneDrive ikke blir synkronisert til din private PC/Mac automatisk
e Sgrg for ekstra beskyttelse(kryptering) dersom du skal lagre rg@de data

Hvordan sikre rgde data i OneDrive?

Dersom du skal behandle rgde data, skal lagring i OneDrive sikres ytterligere med kryptering. Dette
vil vaere spesielt aktuelt dersom du skal behandle sensitive personopplysninger eller andre
taushetsbelagte opplysninger. Du kan kontakte IT-hjelp for bistand.

Hvordan hindre synkronisering i OneDrive?

Har du allerede installert Office 365 (applikasjonene) kan det hende alle data i din OneDrive blir
synkronisert til din maskin automatisk. Hva gjgr du da? Det finnes noen innstillinger som enkelt
sgrger for at visse mapper i OneDrive bare er tilgjengelig i skylgsningen. Fglg disse stegene for a
hindre at visse type data lagres pa privat pc:

1. Finn det bla OneDrive-symbolet i verktgymenyen nederst til hgyre pa din pc.

2. Trykk pa Help & Settings. Og videre pa Settings.

3. Etlite vindu med OneDrive kontoinformasjon skal komme opp (Account). Den viser hvilken
lokasjon (kontoer) som synkroniseres. Trykk pa «choose folders»/«velg folder». Markér bort
hvilken folder som ikke skal synkroniseres.

Tjeneste for sensitive data (TSD)
Sorte data skal lagres i TSD. TSD driftes av UiO og er en plattform for innsamling, oppbevaring,
analyse og deling av sensitive data i overenstemmelse med norsk personvernlovgivning.

For a registrere et nytt prosjekt i TSD ma du legge ved en forskningsetisk godkjennelse fra enten REK,
SIKT eller Datatilsynet. Svar pa ofte stilte spgrsmal om TSD finner du her.

Hvor skal koblingsngkkel lagres?

Koblingsngkkel skal krypteres, og skal alltid lagres adskilt fra resten av dataene. Dersom du lagrer
pseudonymiserte/avidentifiserte data i OneDrive, ma koblingsngkkelen lagres pa annet sikkert sted,
f.eks. hos SIKT eller pa en kryptert minnepinne som oppbevares innelast.

Fysisk materiale

Minnepinner og andre portable medier som inneholder gule eller rgde data skal vaere kryptert.
Utskrifter, lydopptaker, minnepinner o.l. skal oppbevares innelast, slik at andre ikke far tilgang til
dem.

Her kan du finne mer informasjon
Pa disse sidene kan du finne mer informasjon:

Forskerstgtte (nord.no)

Forskningsetikk (nord.no)
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https://www.uio.no/tjenester/it/forskning/sensitiv/hjelp/faq.html
https://www.nord.no/no/forskning/forskningsstotte
https://www.nord.no/no/forskning/forskningsstotte

Personvernerklsering - forskningsdeltakere (nord.no)

Personverntjenester | SIKT

Personvern | Datatilsynet

TSD - Tjenester for Sensitive Data

Har du spgrsmal?
Dersom du har spgrsmal som gjelder utfylling av meldeskjema til SIKT, kan SIKT hjelpe deg.

For spgrsmal om datahandteringsplan, kontakt Tadeu Fernando Nogueira eller Kari Alterskjeer ved
avdeling for forskning og utvikling.

Dersom du har spgrsmal som gjelder behandling av personopplysninger, kan du kontakte
personvernombudet ved Nord, Toril Irene Kringen.
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https://www.nord.no/no/om-oss/personvern/forskningsdeltakere#&acd=02e66a76-69e5-cfc7-d20e-f021885ffca7
https://www.nsd.no/personverntjenester/fylle-ut-meldeskjema-for-personopplysninger/sjekkliste-for-informasjon-til-deltakerne/
https://www.datatilsynet.no/rettigheter-og-plikter/hva-er-personvern/
https://www.uio.no/tjenester/it/forskning/sensitiv/hjelp/faq.html
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